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Hacrosimumii 1OKyMEHT MOArOTOBJIEH B paMKax BBINOJIHEHUS paboT O 00ecreyeHno
Oe3omacHOi AKCIUTyaTallud MHPOPMALMOHHOM CHCTEMBl MEPCOHAIBHBIX JAaHHBIX (Janee -
NCIx) MyHummunaasHOro OOKETHOTO 00IIe00pa3oBaTelbHOTO yupexkaeHus «Jlumei
Ne7 mmenu I'epos Coserckoro Coroza B.X. Xa3ueBa 3en1eHOI0IBCKOINO0 MyHUIIUIIAIBHOTO
paitona Pecriy6onuku Tatapcrany» (nanee — Jluiei)

1. O01mue mMoJIoKeHusl.

1.1. Tlonb3oBarens MWCII[An (manee - Ilomb3oBarenb) oOCyLIECTBASET 00pabOTKY
nepcoHanbHbIX JaHHbIX B UCITIH

1.2. Ilonb3oBarenem sBiIsieTC KakIbld paOOTHUK Jluies, yyacTBYIOIMI B paMKaxX CBOUX
(YHKIMOHAJIBHBIX ~ OOsf3aHHOCTEH B  IpolEeccax aBTOMAaTHU3UPOBAHHONW  00pabOTKH
uHbOpMAIlMM W HMEIOIMMK JOCTyHn K ammapaTHbIM CPEICTBaM, MPOrpaMMHOMY
00ecIeyeHmI0, JaHHBIM U CPEJCTBAM 3alUThI.

1.3. TIlosmb3oBaTens HECET MEPCOHAIBHYIO OTBETCTBEHHOCTh 3a CBOM JCHCTBUA.
1.4. Tlonp30Batens B CBOEH paboTe pyKOBOACTBYETCA HacTosmen NHCTpyKIuei, u [pyrumu
pErIaMeHTUPYIOIMMU JOKYMeHTaMu JIunes.



2. J10,12KHOCTHBIE 00SI3AHHOCTH

[Tonb3oBarens 00s3aH:

2.1. 3Hatb U BHIIOJHATH TpeOoBaHMWs Hacrosmed WMHCTpykuun u Apyrux
BHYTPEHHUX PACHOPSIKCHHM, PENNIAMEHTUPYIOIIMX MOPSAAOK JEHCTBHM IO  3alIUTe
MIEPCOHATBHBIX TAHHBIX.

2.2. BbINoJHATH HA aBTOMATU3UPOBAHHOM pabouem mecte (nanee - APM) tonbko Te
nporenypbl  00paOOTKH TEpPCOHANBHBIX JTAHHBIX, KOTOPBHIE OMpPEICICHbl M HETOo
JIOJ>KHOCTHOM MHCTPYKIUEH.

2.3. 3Hath U coONO/aTh YCTaHOBJICHHBIE TPEOOBAHUS MO PEXKUMY OO0paOOTKH
NEPCOHANBHBIX JIaHHBIX, YYeTy, XpaHEHUI0 M TMEpechUIKe HOCUTeNell wuH(opmanuy,
obOecnieuenuto OezomacHoctn [I/lH, a Takke PYKOBONAIIMX W OpPraHU3AIMOHHO-
pacnopsIUTeNIbHbIX TOKYMEHTOB.

2.4.CobmoiaTh TpeOOBaHUS TAPOTHHON ITOJIUTHUKH.

2.5. CoOmtomath mpaBuia Mnpu paboTe B ceTsAX o00mero goctyna ©u  (WIH)
MEXTyHapogHOro oOMeHa - IHTepHeT u ApyTux.

2.6. OO0 Bcex BBISBICHHBIX HAapYyLICHUSX, CBSA3aHHBIX C HWH(OPMALMOHHOM
0€30MaCHOCThI0 YUpEeXJEHUs, a TaKXkKe I MOJIYy4YeHUS KOHCYJNbTALMA MO BOMPOCAM
nH(MOPMAIIMOHHOW  0€30MacHOCTH HEOOXOAMMO OOpaTUThCS K OTBETCTBEHHOMY 3a
opranuzanuto padotsi ¢ I1]1.

2.7. Ilonb3oBatemnsiM 3amperiaeTcs:

—  pasriamarh 3allyiaeMyo HHPOPMAIIHIO TPEThUM JIHIIaM;

—  KONHMPOBaTh 3alllUIIaeMyl0 HWH(OpPMAlMI0 HAa BHEIIHHE HOCUTENIM 0e3
paspelIeHusl CBOETO PyKOBOIUTEIIS;

—  CaMOCTOSITEJIbHO YCTAHABJIMBATh, THUPAXKUPOBATH WJIM MOJIUDHUIIMPOBATH
nporpaMMHoOe OO€CIIeYeHHE W alapaTHOe OOEeCleUeHUue, M3MEHSATh YCTAaHOBJIEHHBIN
aNropuT™M (PyHKUHOHUPOBAHUS TEXHUYECKUX U IPOTPAMMHBIX CPEJICTB;

—  HECAaHKUMOHUPOBAHHO OTKPHIBATH OOLIMI JOCTYII K MAnkaM Ha cBOeH paboueit
CTaHLUU;

—  OTKJouath (OJIOKMPOBATH) CPEACTBA 3alIUTHI HH(POpMaALUH;

—  oOpaGateiBath Ha APM wuHOpmanmio u BBIOJHATH Apyrue padOThI, HE
IIpelyCMOTPEHHBIE NIEPEUYHEM IPaB Mojb3oBartess no nocryny k MCIIIH;

— coobOmare (WM TmepenaBaTh) IOCTOPOHHUM JIMIIAM JIMYHBIE KIHOYU H
aTpuOyThl 1ocTyna kK pecypcam UCIIH;

—  IpUBJIEKaTh MOCTOPOHHHUX JIMIl JUIs IPOU3BOJCTBA PEMOHTA WM HACTPOUKHU
APM 06e3 cornacoBaHus ¢ OTBETCTBEHHBIM 3a opraHu3anuio padoTsl ¢ T1/1.

2.8. Ilpu OTCYyTCTBMM BH3YyaJbHOTO KOHTpPOJS 3a paboueil cTaHIMed IOCTynm K
KOMITBIOTEPY JIOJDKEH ObITh HEMEJICHHO 3a0JIOKMpOBaH. [ 3TOro HeoOXO0AMMO HaXKaTh
OMHOBpeMeHHO KoMOuHaruio  kimapuimn — <CtrlxAlt><Del> wu  BbIOpaTh  ONIIHIO
<bJIOKUpOBKa>.

2.9. IlpuHuMaTh Mepbl O pPEarupoBaHUIO B CIy4Ya€ BO3HUKHOBEHHS BHEIITATHBIX
CUTyallMd M aBapUMHBIX CUTyalHU C LEIbI0 JIMKBUIALMU HX IOCIEICTBUM B Ipeleliax
BO3JI0’KEHHBIX Ha HETO (PYHKITHI.



3. Opranuszanus NapoJibHOM 3aIUTHI.

3.1. Ilonnas nanoBast cmeHa naposieit B UCII/IH npoBoAUTCS HE pexe OJHOro pasa
B 3 Mecs1a.

3.2. IlpaBuna ¢hopMHUpOBaHHS TAPOJIS:

- Mapoyib HE MOXET COJepkKaThb HMMsS YYETHOW 3alUCU MOJb30BATENS HIH
KaKy0-TH00 ero 4acTb;

- MapoJib JOJIKEH COCTOSITh HE MEHEE YEM U3 8§ CUMBOJIOB;

- B IapoJie JOJDKHBI MPUCYTCTBOBATH CHMBOJIBI TPEX KaTEropuil M3 Yucia
CJEeAYIOIINX YEeThIpEX:
a) IPOMKUCHBIE OYKBBI aHTJIUUCKOTO adaBuTa oT A 10 Z;

0) cTpouHbIe OYKBBI AaHTJIMICKOTO andaBuTa OT a J0 Z;

B) necstuuHbie sl (o1 0 10 9);

') CUMBOJIBI, HE MPUHAAICKAIUe andaBUTHO-IIMPpOBOMY Habopy (Hampumep, !, $,
#, %);

- 3alpelaeTcs HKCIOoNb30BaTh B KA4YECTBE MAapoJid HMMsI BXOJa B CHUCTEMY,
npocTeie mapoiu tuma "123", "111", "qwerty" u UM mogo0HBIC, a TaKKe UMEHA U JaThl
POXKJIEHUS CBOEH JIMYHOCTH U CBOMX POJCTBEHHUKOB, KJIMYKH JOMAIIHUX >KUBOTHBIX,
HOMEpa aBTOMOOWIeH, TeneoHOB W Jpyrue TMapoiu, KOTOpPhIE MOXKHO yrajaTh,
OCHOBBIBAsICh Ha NH(POPMALIUU O TIOJI30BATEJE;

- 3anpelaeTcs MCHoJb30BaTh B KayecTBE Mapois OAMH U TOT IKe
MOBTOPSIFONTUICS CUMBOJI JTMOO MOBTOPSIIOUTYIOCS KOMOMHAIINIO U3 HECKOJIBKUX CUMBOJIOB;

- 3amnpelaeTcs MCIoab30BaTh B KayecTBE MapoJisi KOMOMHAIMIO CUMBOJIOB,
HaOMpaeMbIX B 3aKOHOMEPHOM MOPSIKE HA KiaBuatype (Harnpumep, 1234567 u 1.11.);

- 3ampemaercs BHIOMPATh MApOJIM, KOTOPHIE YXKE HCIOIb30BAIUCH paHEe.
3.3. [IpaBuna BBOIa mapoJIs:

- BBOJI MapoJisi JOJKEH OCYILECTBISATHCS C Yy4YETOM PETHCTpa, B KOTOPOM
napoJib ObLI 3a/1aH;

- BO BpeMsl BBOJa IMapoJiedl HEOO0XOJIMMO HCKIIOYUTh BO3MOXKHOCTH €ro
MOJACMAaTPUBAHUSI  MOCTOPOHHUMH  JIMI[AMU  WJIHA  TEXHUYECKUMH  CPEACTBAMHU
(BuIEOKaMepaMHu U Jp.).

3.4. ITpaBuna XxpaHeHHs NapoJIs:

- 3anpelaeTcs 3anuchiBaTh Mapoyid Ha Oymare, B (aiisie, B 3JIEKTPOHHOM
3aIMCHOM KHUYKKE U Ha JPYTUX HOCUTENSIX HH(OpPMAIIMK, B TOM YUCIIE Ha MPeIMETax;

- 3ampemaercs cooluarh JpYyrUM  IOJIb30BAaTENsIM JIMYHBIA Mapojib H
PETUCTPUPOBATH UX B CUCTEME I10J] CBOUM MapOJIEM.

3.5. JIuua, ucnoyip3yIoline napoiipoBaHue, 00s3aHbI:

- YETKO 3HATh W CTPOTO BBINMOJHATH TpeOOBaHUsS HacTosmier MHCTpyknuu u
JIPYTUX PYKOBOJSIIUX JTOKYMEHTOB 10 TAPOJIMPOBAHUIO;

- CBOEBPEMEHHO COOOIIAaTh OTBETCTBEHHBIM 3a opranu3anuio padotsl ¢ 1] 06
yTepe, KOMIIPOMETAIUH, HECAHKIIMOHUPOBAHHOM  M3MEHEHHMHM  Tapojiel  u
HECAHKIIMOHUPOBAHHOM MU3MEHEHUHU CPOKOB JICHCTBUS MapoJicil.
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4. IlpaBuna padoThbl B ceTAX 0011ero A0cTyna u (MJim) Me;KAyHApPOIHOTro 00MeHAa
4.1. Pabora B cersix oOmiero Aoctymna u (W) MexayHapoaHoro oomena (cetu "Uutepuer”
u npyrux) (manee - Cerb) Ha anemenrax MCIIIH nomkHa NMpOBOAUTHCS HPU CIY>KEOHOMN
HEOOXOAUMOCTH.

4.2. Ilpu pabore B CeTu 3amnpemniaercs:

- OCYILECTBIIATh pabOTy MPH OTKIIOUEHHBIX CPEeACTBAX 3alUThI (AaHTUBHUpYCAX
H IPYTHX);

- nepenaBate no Ceru 3amuniaeMyro HHQOpMAIUlo 0e3 HCIOJIb30BAHUS
CpeACTB MHU(PPOBAHUS;

- NOCEIaTh CalThl COMHMTENIBHOW pemyTauuu (IOpPHOCAWTBI, CaWThl,
cojieprkalire HenaeraiabHo pacnpoctpansemoe 110, u npyrue).



	1. Общие положения.
	1.1. Пользователь ИСПДн (далее - Пользователь) осуществляет обработку персональных данных в ИСПДн
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	2. Должностные обязанности
	Пользователь обязан:
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	2.3. Знать и соблюдать установленные требования по режиму обработки персональных данных, учету, хранению и пересылке носителей информации, обеспечению безопасности ПДн, а также руководящих и организационно-распорядительных документов.
	2.4.Соблюдать требования парольной политики.
	2.5. Соблюдать правила при работе в сетях общего доступа и (или) международного обмена - Интернет и других.
	2.6. Обо всех выявленных нарушениях, связанных с информационной безопасностью Учреждения, а также для получения консультаций по вопросам информационной безопасности необходимо обратиться к ответственному за организацию работы с ПД.
	2.7. Пользователям запрещается:
	3. Организация парольной защиты.
	3.1. Полная плановая смена паролей в ИСПДн проводится не реже одного раза в 3 месяца.
	3.2. Правила формирования пароля:
	4. Правила работы в сетях общего доступа и (или) международного обмена 4.1. Работа в сетях общего доступа и (или) международного обмена (сети "Интернет" и других) (далее - Сеть) на элементах ИСПДн должна проводиться при служебной необходимости.
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